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INTRODUCCION.

IMPUCHE S.A. a través de este manual definira los lineamientos y reglamentaciones de
acuerdo con las leyes para el tratamiento de los datos personales que se debe aplicar a la
informacion personal de todo aquel que tenga relacion con la empresa, sea empleado,

proveedor o cliente de la misma.

OBJETIVO.

El objetivo principal del presente Manual Interno de Politicas y de Procedimientos para el
Tratamiento de Datos Personales por parte de IMPUCHE S.A., es garantizar el adecuado
tratamiento a todas las bases de datos donde se almacene informacion personal de acuerdo

con los lineamientos sefialados en la normatividad aplicable vigente sobre la materia.

ALCANCE.

El presente manual tiene como alcance la aplicacién de las politicas de tratamiento de
proteccion de datos de todas las bases de datos donde IMPUCHE S.A. almacena

informacion personal, de acuerdo a lo que ordena la Ley.

NORMAS APLICABLES.

Lo seran la Ley 1581 de 2012 que es el marco general de la proteccion de los datos
personales en Colombia, el Decreto 1377 de Junio 27 de 2013, el Decreto 886 de 2014 y

demas normas que las modifiquen, adicionen o complementen.

Los cambios que incorporen Decretos o nuevas Leyes sobre el tratamiento de datos

personales seran ajustados.

Verifique que esta utilizando la version actualizada. Consulte el Listado Maestro de Documentos.
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1. DATOS GENERALES DE IMPUCHE S.A. COMO RESPONSABLE DEL
TRATAMIENTO.

Razén Social: IMPUCHE S.A.

NIT: 890.100.814-7

Domicilio: Calle 10 No. 32-137 Carretera La Cordialidad
Ciudad: Galapa, Atlantico - Colombia

Teléfono: 57 -5-377 00 70

Pagina web: www.impuche.com

2. OBJETIVO DEL MANUAL INTERNO DE POLITICAS Y DE PROCEDIMIENTOS
PARA EL TRATAMIENTO DE DATOS PERSONALES.

Este Manual tiene como objetivo dar cumplimiento a la legislacion vigente en materia de
proteccion de datos, en especial a la Ley 1581 de 2012, al Decreto 1377 de 2013, al Decreto
886 de 2014, a la Resolucion 886 de 2014, adoptando y estableciendo las reglas aplicables
al tratamiento de datos personales, con el fin de proteger el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en las bases de datos o archivos de propiedad de IMPUCHE S.A., en
desarrollo y cumplimiento de su objeto social, asi como los demas derechos, libertades vy
garantias constitucionales a que se refiere el articulo 15 de la Constitucién Politica de

Colombia; asi como el derecho a la informaciéon consagrado en el articulo 20 de la misma.

3. DESTINATARIOS DEL PRESENTE MANUAL INTERNO DE POLITICAS Y DE
PROCEDIMIENTOS PARA EL TRATAMIENTO DE DATOS PERSONALES.

v" Representantes Legales y/o administradores societarios.

v Los Accionistas, revisores fiscales y aquellas otras personas con las cuales exista una
relacion legal de orden estatutario.

v' Personal interno de IMPUCHE S.A., directivos o no, que custodien y traten bases de

datos de caracter personal.

Verifique que esta utilizando la version actualizada. Consulte el Listado Maestro de Documentos.
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v' Contratistas y personas naturales o juridicas que presten sus servicios a IMPUCHE
S.A. bajo cualquier tipo de modalidad contractual, en virtud de la cual se realice
cualquier tratamiento de datos de caracter personal.

v Personas publicas y privadas en condicion de usuarios de los datos personales.

v' Las demas personas que establezca la ley.

4. LIMITES DE APLICACION.

De conformidad con la Ley 1581 de 2012, el limite de aplicacion del presente manual, seran
los datos de personas naturales registrados en todas las base de datos de propiedad de
IMPUCHE S.A., o cuyo uso ha sido encargado a ésta, aplicara al tratamiento de datos
personales efectuado en territorio colombiano, o cuando al Responsable o Encargado del
Tratamiento no establecido en territorio nacional le sea aplicable la legislacion colombiana,
en virtud de normas y tratados internacionales.

El régimen de proteccion de datos personales que se establece en el presente Manual NO

sera de aplicacién a:

v Las bases de datos o archivos mantenidos en un ambito exclusivamente personal
o domeéstico. Cuando estas Bases de Datos o archivos vayan a ser suministrados
a terceros se debera, de manera previa, informar al Titular y solicitar su
autorizacion. En este caso los Responsables y Encargados de las bases de datos
y archivos quedaran sujetos a las disposiciones contenidas en la ley de Habeas
Data.

v' Las Bases de Datos y archivos que tengan por finalidad la seguridad y defensa
nacional, asi como la prevencion, deteccion, monitoreo y control del lavado de
activos y el financiamiento del terrorismo.

v' Las Bases de Datos que tengan como fin y contengan informacién de inteligencia y
contrainteligencia.

v' Las Bases de Datos y archivos de informacion periodistica y otros contenidos
editoriales.

v' Las Bases de Datos y archivos regulados por la Ley 1266 de 2008.

Verifique que esta utilizando la version actualizada. Consulte el Listado Maestro de Documentos.
“Una vez impreso este documento se considera copia no controlada y no nos hacemos responsables por su actualizacion”.
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v' Las Bases de Datos y archivos regulados por la Ley 79 de 1993.

5. DEFINICIONES EN EL TRATAMIENTO DE DATOS.

v' Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales.

v Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

v' Causahabiente de los datos: Persona que ha sucedido a otra por causa del
fallecimiento de ésta.

v' Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

v' Dato Privado: El dato privado es el dato que por su naturaleza intima o reservada
soélo es relevante para el titular.

v' Dato Publico: Son considerados datos publicos, entre otros, los datos relativos al
estado civil de las personas, a su profesion u oficio y a su calidad de comerciante o de
servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

v' Datos Sensibles: Aquellos datos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacién, tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las convicciones religiosas o filosoficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicidn, asi como los datos relativos a la salud, a
la vida sexual, y los datos biométricos.

v' Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, realice el Tratamiento de datos personales por cuenta
del Responsable del Tratamiento.

v Habeas Data. Derecho fundamental de toda persona para conocer, actualizar,

rectificar y/o cancelar la informacién y datos personales que de ella se hayan

Verifique que esta utilizando la version actualizada. Consulte el Listado Maestro de Documentos.
“Una vez impreso este documento se considera copia no controlada y no nos hacemos responsables por su actualizacion”.
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recolectado y/o se traten en bases de datos publicas o privadas, conforme lo
dispuesto en la ley y demas normatividad aplicable.

v" Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de
los Datos.

v Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

v' Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccién, almacenamiento, uso, circulacion o supresion.

v" Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais.

v' Transmision: Tratamiento de datos personales que implica la comunicaciéon de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por
objeto la realizacion de un Tratamiento por el Encargado por cuenta del Responsable.

v Usuario: Es la persona natural o juridica que tiene interés en el uso de la informacién
de caracter personal.

v" Violacion de datos personales. Es el delito creado por la ley 1273 de 2009,
contenido en el articulo 269F del Cdodigo Penal Colombiano: "El que, sin estar
facultado para ello, con provecho propio o de un tercero, obtenga, compile, sustraiga,
ofrezca, venda, intercambie, envie, compre, intercepte, divulgue, modifique o emplee
cédigos personales, datos personales contenidos en ficheros, archivos, base de datos
o medios semejantes, incurrird en pena de prisién de cuarenta y ocho (48) a noventa y
seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales
vigentes".

v" Violaciones de las Medidas de Seguridad de los Datos Personales. Sera
considerado incidente de seguridad aquella situaciéon que implique una violacion de
las medidas de seguridad adoptadas por IMPUCHE S.A. para proteger los datos
personales entregados para su custodia, sea como Responsable y/o Encargado, asi
como cualquier otra conducta que constituya un tratamiento inadecuado de datos

personales en contravia de lo aqui dispuesto o de lo sefalado en la Ley. Todo

Verifique que esta utilizando la version actualizada. Consulte el Listado Maestro de Documentos.
“Una vez impreso este documento se considera copia no controlada y no nos hacemos responsables por su actualizacion”.
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incidente de seguridad que comprometa los datos personales en poder de IMPUCHE

S.A., debera ser informado a la autoridad de control en la materia.

6. PRINCIPIOS RECTORES PARA EL TRATAMIENTO DE DATOS PERSONALES.

En IMPUCHE S.A. la proteccion de datos personales estaran sujetos a los siguientes
principios, establecidos por la Ley 1581 en su Articulo 4, con base en las cuales se
determinaran los procesos internos relacionados con el tratamiento de datos personales, los
cuales se aplicaran de manera armonica e integral.

v" Principio de Legalidad: El Tratamiento de los datos personales es una actividad
reglada que debe sujetarse a lo establecido en la Ley 1581 de 2012 en el Decreto
1377 de 2013 y en las demas disposiciones que las desarrollen.

v Principio de Finalidad: El Tratamiento de los datos personales debe obedecer a una
finalidad legitima de acuerdo con la Constitucion y la Ley, la cual debe ser informada
al Titular.

v" Principio de Libertad: El Tratamiento de los datos personales so6lo puede ejercerse
con el consentimiento, previo, expreso e informado del Titular. Los datos personales
no podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia de
mandato legal o judicial que releve el consentimiento.

v" Principio de Veracidad o Calidad: La informacion sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

v" Principio de Transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener del Responsable del Tratamiento o del Encargado del Tratamiento,
en cualquier momento y sin restricciones, informacion acerca de la existencia de datos
que le conciernan.

v" Principio de Acceso y Circulaciéon Restringida: El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las disposiciones
de la ley y la Constitucion. En este sentido, el Tratamiento s6lo podra hacerse por
personas autorizadas por el Titular y/o por las personas previstas en la ley. Los datos

personales, salvo la informacién publica, no podran estar disponibles en Internet u

Verifique que esta utilizando la version actualizada. Consulte el Listado Maestro de Documentos.
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otros medios de divulgacion o comunicacibn masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido sélo a los Titulares
o terceros autorizados conforme a la ley.

v" Principio de Temporalidad del dato: Agotada la finalidad para la cual fue
recolectado y/o tratado el dato personal, el responsable o encargado cesara su uso.

v Principio de Seguridad: La informacién sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento, se debera manejar con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a
los registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

v' Principio de Confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada su
relacion con alguna de las labores que comprende el Tratamiento, pudiendo sodlo
realizar suministro o comunicacion de datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas en la ley y en los términos de la misma.

v' Deber de informacion: Se informaran a los titulares de los datos personales, asi
como a los responsables y encargados del tratamiento, del régimen de proteccion de
datos adoptado, asi como la finalidad y demas principios que regulen el tratamiento de
esos datos. Se informara ademas sobre la existencia de las bases de datos de
caracter personal que custodien, los derechos y el ejercicio del habeas data por parte

de los titulares procediendo al registro que exige la ley.

7. BASES DE DATOS.

Todo el personal de IMPUCHE S.A. se encuentra comprometido con la seguridad de la
informacion, garantizando su proteccién y uso adecuado mediante el cumplimiento de las
politicas y directrices definidas. Por otro lado, el personal de IMPUCHE S.A. implementa los
controles respectivos para evitar el acceso, destruccién y divulgacion de informaciéon no
autorizada, evitando cualquier tipo de perjuicio contra la empresa, sus empleados, clientes,

proveedores o parte interesada con una afiliacion comercial.

Verifique que esta utilizando la version actualizada. Consulte el Listado Maestro de Documentos.
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7.1. Base de datos de Empleados.

7.1.1. Informacién contenida en la base de datos:

Se recolecta informacién sobre el empleado ya sea fijo o temporal vinculados a través de
contratos de trabajo y de prestacion de servicios, estudiantes en practica y aprendices del
Servicio Nacional de Aprendizaje SENA.

7.1.2. Estructura de la base de datos:

La base de datos de los empleados contiene la siguiente informacion:

Nombres

Apellidos

Cedula de ciudadania
Lugar de expedicion
Estado civil

Sexo

Fecha de Nacimiento
Direccion de domicilio
Ciudad y pais
Teléfonos

Sueldo

Fecha de ingreso
Cargo

AFP

EPS

Numero de cuenta bancaria para némina
Entidad bancaria

No. De hijos

AN N N N N N Y N N U N N N N N N NN

Nivel de estudios

Verifique que esta utilizando la version actualizada. Consulte el Listado Maestro de Documentos.
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7.1.3. Manejo de la base de datos:
La base de datos es manejada por el area de recursos humanos y cuya
responsabilidad recae sobre el Coordinador de Recursos Humanos de IMPUCHE
S.A., quien recoge la informacién del empleado durante el proceso de seleccién y
después del proceso de contratacion y relacion laboral, a través de la
documentacion solicitada al empleado de nuevo ingreso a quienes se les informa
acerca de los procedimientos que se aplican a los datos personales. Cuando se
ha culminado el proceso de seleccion, se informara el resultado negativo y se les
devolvera a las personas no seleccionadas los datos personales suministrados, los
cuales contaran con tres (3) dias posterior al aviso para reclamar sus documentos,
al cabo de este tiempo si no se presentan, se procedera a la destruccion de los
documentos y datos suministrados, asi como también los resultados de las
pruebas sicotécnicas y entrevistas que se realizaron. En cuanto al personal
seleccionado para laborar en IMPUCHE S.A., su informacion y datos personales
seran almacenados en una carpeta personal, asi como también se registraran en
el sistema ERP ubicados en las instalaciones de IMPUCHE S.A. La base de datos
fisica donde se almacena en una carpeta la informacién y los datos personales de
cada empleado con el nombre de cada uno de ellos, la cual sélo puede ser tratada
y tener acceso el Coordinador de Recursos Humanos, con la finalidad de
administrar la relacion contractual entre IMPUCHE S.A. y el empleado. Las
medidas de seguridad adoptadas para el resguardo de la informacion contenida en
la base de datos informatica, se realiza a través del uso de usuarios con
contrasena. De tal manera, que sélo los usuarios que tienen la autorizacion para la
administracién de la informacién podran acceder a ella. El acceso a la base de
datos de los empleados, lo tienen el area de Recursos Humanos y Contabilidad. El
tratamiento que reciben estas bases de datos por parte de IMPUCHE S.A. en su
condicion de responsable y encargada, incluye la recoleccion, almacenamiento y
uso. Los datos también son utilizados para enviar reportes a las entidades
administrativas que lo soliciten, con base en las normas del Sistema de Seguridad

Social y complementarias, la DIAN.

Verifique que esta utilizando la version actualizada. Consulte el Listado Maestro de Documentos.
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7.1.4. Finalidad de base de datos:
La informacion contenida en la base de datos se recopilan con el fin de cumplir con las
obligaciones derivadas del contrato laboral, que incluyen la atencion solicitudes del
empleado, la generacién de certificados y constancias, la afiliacion a las entidades del
Sistema de Proteccion Social, la realizacion de actividades de Bienestar Laboral, el
levantamiento de registros contables, pago de impuestos, comunicacién en caso de
ausencia, entre otros fines administrativos, comerciales y de contacto. El uso de esta
informacion no puede utilizarse para fines diferentes a la administracion de la relacién
contractual. Vigencia de base de datos: Esta Base de Datos estara vigente mientras exista la
relacion laboral entre el empleado e IMPUCHE S.A., y por diez (10) afos mas contados a
partir de la fecha de liquidacién del contrato. Sin embargo, para asuntos de aportes a
pensiones IMPUCHE S.A. conservara en archivo esta informacion minimo por 80 afos. Asi
mismo, IMPUCHE S.A. conserva la informacion en un archivo fisico el histérico de las

personas que han estado vinculadas a ella.

7.2. Bases de datos de Accionistas

Toda persona que llegare a tener la condicién de socio o accionista de IMPUCHE
S.A., sus datos e informacion personal sélo se usara para las finalidades
derivadas de la relacion estatutaria. La informacion y datos personales de los
socios 0 accionista sera considerada informacidn reservada, pues la misma esta
registrada en los libros de comercio y tiene el caracter de reserva por disposicion
legal.

Teniendo en cuenta lo anterior, el acceso a la informacion personal se hara de

acuerdo a las normas contenidas en el Cédigo de Comercio.

7.3. Base de datos de Clientes.

7.3.1. Informacion contenida en la base de datos:

Verifique que esta utilizando la version actualizada. Consulte el Listado Maestro de Documentos.
“Una vez impreso este documento se considera copia no controlada y no nos hacemos responsables por su actualizacion”.
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Esta base de datos corresponde a la informacion de personas naturales que en su
calidad de clientes IMPUCHE S.A., adquieren los diferentes bienes y servicios que
ofrecemos.

7.3.2. Estructura de la base de datos:

Esta base de datos contiene la siguiente informacion personal:

Identificacion
Nombres
Apellidos
Direccion

Pais

Ciudad

Teléfonos

Celular

Sexo

Correo electronico
Tipo de Identificacidon
Vendedor

Forma de pago

Cupo Crédito

AN N N N T N N N N N N NN

Calificacion

7.3.3. Manejo de la base de datos:

El area responsable de la informacion de los clientes, es el area Comercial. Esta
informacion se encuentra en las instalaciones de IMPUCHE S.A., en el software
ERP y en carpetas fisicas.

La informacion es obtenida a través del Rut o Camara de Comercio que es
suministrado por el cliente ya sea fisicamente o por correo electronico. Esta
informacion es trasladada al formato interno de Creacion de Terceros, para luego
ser registrada en el Sistema ERP de IMPUCHE S.A. Los clientes titulares de la

informacion personal, han dado autorizacién para verificar la informacion

Verifique que esta utilizando la version actualizada. Consulte el Listado Maestro de Documentos.
“Una vez impreso este documento se considera copia no controlada y no nos hacemos responsables por su actualizacion”.
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7.3.4.

7.3.5.

7.4.

7.41.

7.4.2.

suministrada, asi como para reportar, almacenar, actualizar, consultar, procesar,
compilar, intercambiar o suministrar.

Las medidas de seguridad adoptadas se han previsto de usuarios con contrasefa,
que solo pueden consultar esta informacién. De manera tal, que solo los usuarios
que crean la informacion tienen permiso para su uso, es decir las areas de
Comercial, Cartera y Contabilidad.

Finalidad de la base de datos:

La informacion contenida en esta base de datos tiene por finalidad permitir a
IMPUCHE S.A. cumplir apropiadamente con su objeto de venta y prestacion de
servicios.

La informacion personal de los clientes obtenida tiene por finalidad atender el
despacho de pedidos, al igual que atender nuevas solicitudes de pedidos,
preguntas, quejas o reclamos.

Adicionalmente, esta base de datos se utiliza para dar cumplimiento a
obligaciones contraidas con los clientes, evaluar la calidad de productos y
servicios, informar sobre nuevos productos o servicios relacionados, y llevar a
cabo campanfas, promociones de caracter comercial o publicitario. Esta base de
datos también se utiliza para informacion comercial, publicitaria o promocional
sobre los productos, servicios o promociones de tipo comercial.

Vigencia de base de datos:

La informacion personal contenida en esta base de datos es custodiada mientras
dura la relacion comercial con el cliente mas un periodo adicional de 1 afio.

Base de datos de Proveedores.

Informacién contenida en la base de datos:
Esta base de datos corresponde a la informacién personal que se recolecta sobre
las personas naturales proveedores de bienes y servicios que ofrecen, prestan
servicios o venden productos a IMPUCHE S.A.
Estructura de la base de datos: Esta base de datos contiene la siguiente

informacion:

Verifique que esta utilizando la version actualizada. Consulte el Listado Maestro de Documentos.
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16



Manual Interno de Politicas y Procedimientos para el Tratamiento de Datos Personales
IMPUCHE S.A

<

Identificacion
Nombres
Apellidos
Direccion

Pais

Ciudad

Teléfonos

Celular

Sexo

Correo electronico
Tipo de Identificacion
Cuenta Bancaria

Banco

AN NN N Y N N N N N W N N

Tipo de Régimen

7.4.3. Manejo de la base de datos:

La informacion personal contenida en esta base de datos es objeto de recoleccion,
de procesamiento, de almacenamiento y de uso por parte del area responsable
que es el area de Compras. Esta informacion se encuentra en las instalaciones de
IMPUCHE S.A., en el software ERP y en carpetas fisicas. La informacion
primordialmente se obtiene a través del formato de creacién de terceros. Los
proveedores han dado su autorizacién para verificar la informacién suministrada,
reportar, almacenar, actualizar, consultar, procesar, compilar, intercambiar o
suministrar.

Las medidas de seguridad adoptadas se han previsto de usuarios con contrasefa,
es decir que solo los usuarios que tienen la autorizacion para el tratamiento de la
informacion podran acceder a ella. De manera tal que sdlo los usuarios que crean
la informacién tienen permiso para su uso, es decir las areas de Compras y
Contabilidad.

Verifique que esta utilizando la version actualizada. Consulte el Listado Maestro de Documentos.
“Una vez impreso este documento se considera copia no controlada y no nos hacemos responsables por su actualizacion”.
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7.4.4.

7.4.5.

Finalidad de base de datos:

La informacion contenida en esta base de datos tiene por finalidad crear al
proveedor en el Sistema ERP de IMPUCHE S.A., cumplir con las obligaciones
derivadas del contrato comercial, realizar pagos, realizar transferencias bancarias
asociadas a los servicios prestados, llevar un control de los proveedores, llevar
control de pagos y de niveles de compras, enviar reportes a DIAN, y a la Secretaria
de Hacienda Departamental y en general entidades tributarias, de conformidad con
lo dispuesto en la normatividad colombiana. Ademas, para evaluar la calidad de
productos y servicios, contactarlos para contratar de nuevo.

Esta base de datos se encuentra vigente mientras exista la relacién comercial con
el proveedor mas un periodo adicional de 2 afnos. Asi mismo, en el sistema ERP
se conserva el histérico de los proveedores que han estado vinculados IMPUCHE
S.A.

Registro de las bases de Datos:
De conformidad con lo dispuesto en el Decreto 886 de 2014 las bases de datos
anteriormente mencionadas seran inscritas en el Registro Nacional de Base de

Datos.

8. DATOS DE MENORES DE EDAD.

El suministro de los datos personales de menores de edad es facultativo y debe realizarse

con autorizacién de los padres de familia o representantes legales del menor.

9. AUTORIZACION DEL TITULAR.

Sin perjuicio de las excepciones previstas en la ley, en el Tratamiento se requiere la

autorizacion previa, expresa e informada del Titular, la cual debera ser obtenida por medio

del formato de “Autorizacion de Tratamiento de Datos Personales”

Verifique que esta utilizando la version actualizada. Consulte el Listado Maestro de Documentos.

“Una vez impreso este documento se considera copia no controlada y no nos hacemos responsables por su actualizacion”.
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9.1. Autorizacién del titular para el tratamiento de datos sensibles.
El Titular tiene derecho a optar por no suministrar cualquier informacién sensible solicitada

por la empresa IMPUCHE S.A, siendo estos datos sobre su origen racial o étnico, la
pertenencia a sindicatos, organizaciones sociales o de derechos humanos, convicciones

politicas, religiosas, de la vida sexual, biométricos o datos de salud.

9.2. Casos en que no se requiere la autorizacion.

v" La autorizacion del Titular no sera necesaria cuando se trate de:

v Informacién requerida por la SFC en ejercicio de sus funciones legales o por orden
judicial. Datos de naturaleza publica.

v' Casos de urgencia médica o sanitaria.

v' Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o
cientificos.

v Datos relacionados con el Registro Civil de las Personas.

10.USO Y FINALIDAD DEL TRATAMIENTO DE DATOS PERSONALES.

IMPUCHE S.A. como entidad respetuosa de la privacidad de las personas reconoce que el
Titular de los datos personales tiene derecho a contar con elementos adecuados que
garanticen la misma, teniendo en todo caso para ello en cuenta sus responsabilidades,
derechos y obligaciones.
En virtud de la relacion que se ha establecido o se establezca entre el Titular de los datos
personales e IMPUCHE S.A., es importante que este conozca que IMPUCHE S.A. recolecta,
registra, almacena, usa los datos personales de los Titulares, para su propio uso con los
propositos que fueron solicitados o por requerimientos de las entidades publicas.
Los Datos Personales de los Titulares son utilizados por IMPUCHE S.A. para:

v Ejecutar las actividades propias de IMPUCHE S.A. para cumplir su objeto social, todo

lo cual se hara con base en la finalidad de la Base de Datos en la que reposan los

Datos Personales de los Titulares.

Verifique que esta utilizando la version actualizada. Consulte el Listado Maestro de Documentos.
“Una vez impreso este documento se considera copia no controlada y no nos hacemos responsables por su actualizacion”.
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v' Ofrecerle los productos y servicios de IMPUCHE S.A., lo cual puede hacerse por
medios fisicos o a través de correos electronicos.

v' Enviar la informacién a entidades gubernamentales por exigencia legal.

\

Soportar procesos de auditoria externa e interna.
v Para la ejecucion de procesos de indole judicial y extrajudicial en los casos permitidos
por los Estatutos y Reglamentos de IMPUCHE S.A.
v' Registrar la informaciéon de Empleados, proveedores y clientes, en las bases de datos
de IMPUCHE S.A., para el envio de informaciéon contractual, comercial y obligacional
a que hubiere lugar.
v Para verificacion de referencias de empleados, proveedores, clientes en las bases de
datos.
IMPUCHE S.A utilizara los datos personales solo para los propdsitos aqui sefalados, por lo
tanto, no vendera, licenciara, transmitira o divulgara los Datos Personales, salvo que el
Titular autorice expresamente a hacerlo; la informacion del Titular tenga relacion con una
fusion, consolidacion, adquisicion, desinversion u otro proceso de restructuracion de la
empresa; sea permitido por la ley. Para el manejo interno de los Datos, éstos podran ser

conocidos por el personal autorizado la empresa.

11.REVOCATORIA DE LA AUTORIZACION Y/O SUPRESION DEL DATO.

De acuerdo al articulo 8 del Decreto 1377, IMPUCHE S.A. cuenta con un mecanismo gratuito
a través del cual el Titular puede en todo momento, y siempre que no medie un deber legal o
contractual que asi lo impida, solicitar la supresion de los datos personales y/o revocar la
autorizacion que ha otorgado para el Tratamiento de los mismos, mediante la presentacion
de una solicitud.

Si vencido el término legal respectivo, IMPUCHE S.A. no elimina de las bases de datos los
datos personales del Titular que lo solicitd, el Titular tendra derecho a solicitar a la
Superintendencia de Industria y Comercio que ordene la revocatoria de la autorizacién y/o la

supresion de los datos personales.

12.DERECHOS DE LOS TITULARES DE LOS DATOS.

Verifique que esta utilizando la version actualizada. Consulte el Listado Maestro de Documentos.
“Una vez impreso este documento se considera copia no controlada y no nos hacemos responsables por su actualizacion”.
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La Ley 1581 de 2012, en su articulo 8, establece los siguientes derechos que le asisten al

Titular en relacidn con sus datos personales:

a. Conocer, actualizar, cancelar y rectificar sus datos personales frente a los
Responsables del Tratamiento o Encargados del Tratamiento. Este derecho se podra
ejercer, entre otros frente a datos parciales, inexactos, incompletos, fraccionados, que
induzcan a error, o aquellos cuyo Tratamiento esté expresamente prohibido o no haya
sido autorizado.

b. Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptue como requisito para el Tratamiento.

C. Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que le hadado a sus datos personales.

d. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a
lo dispuesto en la Ley 1581 de 2012 y en las demas normas que la modifiquen,
adicionen o complementen.

e. Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales.

f. Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento. Los canales que existen en IMPUCHE S.A. para el ejercicio de los
derechos como Titular de los datos se encuentra habiltado el correo
info@impuche.com, a través del PBX 5-377-00-70, o en nuestra sede ubicada en la
Calle 10 No. 32-137 Carretera La Cordialidad, Galapa — Atlantico.

13.PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS COMO TITULAR
DEL DATO

13.1. Consultas.

Los Titulares, sus causahabientes, sus representantes o apoderados, podran consultar la
informacion personal del Titular que repose en las base de datos de IMPUCHE S.A., quien
como Responsable y/o Encargada del Tratamiento suministrara la informacion solicitada que
se encuentre contenida la base de datos o la que esté vinculada con la identificacion del

Titular el cual debera acreditar su condicion mediante copia de su documento de identidad

Verifique que esta utilizando la version actualizada. Consulte el Listado Maestro de Documentos.
“Una vez impreso este documento se considera copia no controlada y no nos hacemos responsables por su actualizacion”.

21



Manual Interno de Politicas y Procedimientos para el Tratamiento de Datos Personales
IMPUCHE S.A

que podra suministrar en medio fisico o digital, en caso de que el titular esté representado
por un tercero, debera allegarse el respectivo poder, que debera contener el respectivo
contenido ante notario, el apoderado debera igualmente acreditar su identidad en los
términos indicados.

La consulta se formulara a través de los canales que para dicho efecto han sido habilitados
por IMPUCHE S.A. y en especial a través de comunicacion escrita o electronica. La consulta
sera atendida en un término maximo de diez (10) dias habiles contados a partir de la fecha
de recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho término,
lo informara al interesado, expresando los motivos de la demora y sefialando la fecha en que
atendera su consulta, la cual en ningun caso superara los cinco (5) dias habiles siguientes al
vencimiento del primer término. Se podran consultar de forma gratuita los datos personales
al menos una vez cada mes calendario, y cada vez que existan modificaciones sustanciales

de las Politicas establecidas en este Manual que motiven nuevas consultas.

13.2. Reclamos.

Los Titulares o sus causahabientes que consideren que la informacién contenida en una
base de datos de este Organismo debe ser objeto de correccion, actualizacion o supresion, o
que adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la Ley
1581 de 2012, podran presentar un reclamo ante la empresa IMPUCHE S.A, éste debera

contener la siguiente informacion:

v" Nombre e identificacion del Titular

v La descripcion precisa y completa de los hechos que dan lugar al reclamo

v La direccion fisica o electronica para remitir la respuesta e informar sobre el estado del
tramite

v Los documentos y demas pruebas que se pretendan hacer valer.

En caso de que la empresa IMPUCHE S.A no sea competente para resolver el reclamo
presentado ante la misma, dara traslado a quien corresponda en un término maximo de dos

(5) dias habiles e informara de la situacion al interesado.

Verifique que esta utilizando la version actualizada. Consulte el Listado Maestro de Documentos.
“Una vez impreso este documento se considera copia no controlada y no nos hacemos responsables por su actualizacion”.
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Si el reclamo resulta incompleto, IMPUCHE S.A requerira al interesado dentro de los cinco
(5) dias siguientes a su recepcion para que subsane las fallas. Transcurridos dos (2) meses
desde la fecha del requerimiento, sin que el peticionario presente la informacién solicitada, se

entendera que ha desistido de aquél.

Una vez recibido el reclamo completo, IMPUCHE S.A incluira en la respectiva base de datos
una leyenda que diga “reclamo en tramite” y el motivo del mismo, en un término no mayor a

dos (2) dias habiles. Dicha leyenda se mantendra hasta que el reclamo sea decidido.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo, y si no fuere posible responder en dicho término, la
SFC informara al interesado los motivos de la demora y la fecha en que aquél se atendera,
sin llegar a superar, en ningun caso, los ocho (8) dias habiles siguientes al vencimiento del

primer término.

13.3. Canales Habilitados.

Los derechos de los titulares podran ser ejercidos por las personas antes sefialadas a través
de los canales que han sido habilitados para dicho efecto, los cuales se encuentran a su
disposicion: A través de la direccion de correo electrénico: info@impuche.com; a través del
PBX: 5 — 377 00 70, o través de la direccién: Calle 10 No. 32 — 137 Carretera La
Cordialidad, Galapa — Atlantico.

14.DEBERES DE IMPUCHE S.A. COMO RESPONSABLE DEL TRATAMIENTO.

El articulo 17 de la ley 1581, establece los siguientes deberes para IMPUCHE S.A como el

Responsable del Tratamiento de los datos de los titulares:

a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

Verifique que esta utilizando la version actualizada. Consulte el Listado Maestro de Documentos.
“Una vez impreso este documento se considera copia no controlada y no nos hacemos responsables por su actualizacion”.
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b.

Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva
autorizacion otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que
le asisten por virtud de la autorizacion otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.
Garantizar que la informacion que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado
del Tratamiento.

Suministrar al Encargado del Tratamiento, segun el caso, unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la ley.
Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en la ley.
Informar al Encargado del Tratamiento cuando determinada informacién se encuentra
en discusion por parte del Titular, una vez se haya presentado la reclamacion y no
haya finalizado el tramite respectivo.

Informar a solicitud del Titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacién de los
Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de

Industria y Comercio.

Verifique que esta utilizando la version actualizada. Consulte el Listado Maestro de Documentos.
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El articulo 18 de la ley 1581, establece los siguientes deberes para IMPUCHE S.A., como

Encargado del Tratamiento de los Datos Personales del Titular, sin perjuicio de las demas

disposiciones previstas en dicha ley y en otras que rijan su actividad:

a.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Realizar oportunamente la actualizacion, rectificacién o supresion de los datos.
Actualizar la informacion reportada por los Responsables del Tratamiento dentro de
los cinco (5) dias habiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefalados en la ley y en este Manual.

Registrar en la base de datos las leyenda “reclamo en tramite” en la forma en que se
regula en la ley.

Insertar en la base de datos la leyenda “informacién en discusion judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados
con la calidad del dato personal.

Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

Permitir el acceso a la informacion unicamente a las personas que pueden tener
acceso a ella.

Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion de la
informacion de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de

Industria y Comercio.

15.MEDIDAS DE SEGURIDAD APLICADAS AL TRATAMIENTO DE LAS BASES DE

DATOS.

Verifique que esta utilizando la version actualizada. Consulte el Listado Maestro de Documentos.
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Mediante los mecanismos que se relacionan a continuacion se protege la informacion para
conservar su seguridad, disponibilidad, confidencialidad e integridad, para impedir su uso o
acceso no autorizado o fraudulento, consulta, pérdida, o adulteracion:

Proteccion de acceso a los datos mediante usuarios y contrasefias con roles de diferentes
niveles de autoridad.

Aseguramiento del nivel de complejidad de las contrasefias de los usuarios

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su uso o
acceso no autorizado o fraudulento, consulta, pérdida, o adulteracion, adoptando medidas de
seguridad fisicas, logicas y administrativas, conforme al riesgo que pueda derivarse del

tratamiento de los datos personales.

16.PROHIBICIONES.
Se establecen las siguientes prohibiciones y sanciones como consecuencia al

incumplimiento de las normas de seguridad de la informacion:

v' Se prohibe el acceso, uso, gestién, cesion, comunicacion, almacenamiento y
cualquiera otro tratamiento de datos personales de caracter sensible sin autorizacién
del titular del dato personal y/o de IMPUCHE S.A., el incumplimiento por parte de los
empleados, de lo antes expuesto, sera considerado como una falta grave, que podra
dar lugar a la terminacion de la relacion laboral, sin perjuicio de las acciones legales a
que haya lugar.

v IMPUCHE S.A, prohibe la cesién, comunicacion o circulacion de datos personales, sin
el consentimiento previo, escrito y expreso del titular del dato.

v' Se prohibe el acceso, uso, cesién, comunicacién, tratamiento, almacenamiento y
cualquiera otro tratamiento de datos personales de caracter sensible que llegaren a
ser identificados en un procedimiento de auditoria en aplicacién de la norma sobre el
buen uso de los recursos informaticos de la empresas y/u otras normas expedidas
para estos fines.

v' Los datos sensibles que llegaren a identificarse en el proceso de auditoria, seran

informados al usuario del recurso informatico, con el fin de que este proceda a
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eliminarlos; de no ser posible esta opcion, se procedera a eliminarlos de manera
segura.

v Se prohibe a los destinatarios de esta Norma cualquier tratamiento de datos
personales que pueda dar lugar a alguna de las conductas descritas en la ley de
delitos informaticos 1273 de 2009. Salvo que se cuente con la autorizacidon del titular
del dato.

v' Se prohibe el tratamiento de datos personales de nifios y adolescentes menores de
edad. Todo tratamiento que se llegare a hacer respecto de los datos de los menores,
se deberan asegurar los derechos prevalentes que la Constitucion Politica reconoce a
estos, en armonia con el Codigo de la Infancia y la Adolescencia. En casos de
tratamiento de estos datos la autorizacion debera ser otorgada por los representantes

legales, segun el caso.

17.DESIGNACION DE DEPENDENCIA O PERSONA ENCARGADA DEL TRAMITE DE
PETICIONES, CONSULTAS Y RECLAMOS.

La responsabilidad en el adecuado tratamiento de los datos personales al interior de
IMPUCHE S.A., esta en cabeza de todos los empleados. En consecuencia, al interior de
cada area que maneje los procesos de negocios que involucren tratamiento de datos
personales, deberan adoptar las reglas y procedimientos para la aplicacién y cumplimiento
de la presente norma, dada su condicién de custodios de la informacion personal que esta
contenida en los sistemas de informacién de IMPUCHE S.A.

La dependencia encargada de direccionar las consultas, quejas, reclamos y peticiones
relacionados con el tratamiento y proteccion de los datos personales de trabajadores,
clientes, proveedores, y demas titulares de los datos personales que maneja IMPUCHE S.A.
en sus bases de datos, dependera del canal por el cual se reciban las consultas, quejas,

reclamos y peticiones, como lo son el correo electronico info@impuche.com, el PBX 5 — 377

00 70 o personalmente en la direccion Calle 10 No. 32 — 137 Carretera La Cordialidad

18.MODIFICACION DE LA POLITICA DE TRATAMIENTO.
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Cualquier cambio sustancial en las politicas de Tratamiento, sera comunicado
oportunamente por IMPUCHE S.A. A los Titulares mediante publicacion en cualquier medio
publico que estime conveniente.

19.ENTRADA EN VIGENCIA DE LA POLITICA DE TRATAMIENTO.

La presente Politica de Tratamiento de Datos entra en vigencia a partir del Dieciocho (18) de
Octubre del afio dos mil dieciséis (2016).

Atentamente,

REPRESENTANTE LEGAL
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